Riigikohtu arvamus' kriminaalmenetluse seadustiku muudatuste viljatootamiskavatsuse
(digitoendid) kohta

Esmalt ei saa ndustuda VTK-s toodud kisitlusega, mille jargi vdimaldavad KrMS § 32 ja § 215
uurimisasutustele pea piiramatut juurdepddsu inimeste e-postkastide sisule. Riigikohus on
selgitanud, et KrMS § 32 Ig-le 2 ja § 215 Ig-le 1 toetudes saab nduda teavet siis, kui selle teabe
noudmist (ega viljastamist) ei piira muud oigusaktid, sh PS § 43 teisest lausest tulenev piirang
(RKKK 08.06.2026, 1-22-7314/268, p 22). Kohtuasjas nr 3-1-1-93-15 ei asunud Riigikohus
seisukohale, et pirast isiku e-postkasti joudmist ei ole e-kiri enam iihelgi juhul késitatav
kommunikatsiooniprotsessis oleva sonumina ega kuulu seetdttu PS §-s 43 sitestatud
sonumisaladuse kaitsealasse. Kohus selgitas, et sdltumata sellest, kas e-kiri on saajani joudnud,
voib sellega tutvumine olla késitatav kommunikatsiooniprotsessi sekkumisena siis, kui
tutvumiseks ei kasutata kirja saaja (ega saatja) e-posti kontot, vaid juurdepéddsu
kommunikatsiooniprotsessi kdigus tekkivale infole (nt teenusepakkuja juures sdilitatavat e-kirja
faili koopiat), mille iile kirja saajal ega saatjal kontrolli ei ole (RKKK 20.11.2015, 3-1-1-93-15,
p-d 102 ja 103). Sellisel juhul on teavet lubatud koguda iiksnes kohtu loal. Viljaspool
kommunikatsiooniprotsessi olevatele kirjadele laieneb aga PS § 26 kaitseala, millesse voib
sekkuda seaduses sdtestatud juhtudel ja korras.

VTK-ga voib seega ndustuda selles, et diguslik alus e-postkastide sisu védljandudmiseks peaks
olema seaduses selgelt sitestatud. Olukorras, kus KrMS § 90! Ig 2 nduab eeluurimiskohtuniku
luba pelgalt tehnilist laadi liiklus- ja asukohaandmete saamiseks, ei saa side sisu puudutavate
andmete viljandudmisele kehtida leebemad nduded (viidatud 1-22-7314/268, p 23).

EK (suurkoda) on leidnud, et mobiiltelefoni voi muusse nutiseadmesse salvestatud andmetele
omaniku tahte vastane juurdepiis on tdsine eraelu puutumatuse riive, mis vajab kohtu eelnevat
luba (EKo 04.10.2024, C-548/21). VTK-s pakutakse e-postkastidest ja nutiseadmetest tdendite
kogumise iile kohtuliku kontrolli tagamiseks vélja kaks voimalikku lahendust: kas KrMS § 91
lg-s 1 toodud ldbiotsimise mdiste muutmist selliselt, et selle objektiks saaksid olla ka
andmekandjad ja nutiseadmed voi nutiseadmetelt tdendite kogumiseks ja serveriandmete
viljandudmiseks eraldi regulatsiooni loomist. Esimene variant ei pruugi olla kdige sobivam e-
postkastide sisu viljandudmisega kaasnevate probleemide lahendamiseks. Teise variandi puhul
el anta VTK-s aimu sellest, milline kavandatav regulatsioon olema saaks.

Seoses nutiseadmetesse sisenemisega on Riigikohus selgitanud, et kuigi enese mittesiilistamise
privileeg ei kohusta isikut oma PIN-koodi andma, ei ole pdhimdtteliselt vélistatud andmetele
ligipddsu saamine ka sunni abil — seda nt olukorras, kus autentimine toimub biomeetrilise (nt
sormejélje vOi ndo) tuvastuse kaudu. Sel viisil andmetele ligipdds nduaks aga vastavat luba ja
regulatsiooni menetlusseaduses, mida seni kehtestatud ei ole. (Vt ldhemalt RKKK 14.06.2022,
1-20-1208, p-d 50-52.)

Kiisimus sellest, kuidas arvutisiisteemides olev teave menetlejani jouab (sh kohtuliku kontrolli
tingimus), on aga vaid liks osa probleemist. Lisaks tuleb tegeleda -elektroonilistel
andmekandjatel sisalduva teabe dravotmise ja uurimise ulatusega ehk kiisimusega toimingu
proportsionaalsusest.” Oiguskirjanduses on leitud, et teabe dravotmise iileméirasust soosib see,

" Riigikohtu arvamus ei véljenda Riigikohtu siduvat seisukohta. Riigikohus kujundab siduvaid seisukohti ainult
kohtuasjade menetlemisel Riigikohtus.
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et puudub tdpsem regulatsioon, millisel viisil peab toimuma digitaalsete andmekandjate
dravotmine nii ldbiotsimise, vaatluse kui ka ndudekirja alusel.’ Eeltoodu koneleb teise
lahendusvariandi kasuks.

VTK-s tostatatud kiisimustele vastame jérgmiselt:

1. Millised on tiilipilised vOi isedranis markantsed juhtumid praktikas, kus kavandatava
seadusemuudatusega oleks potentsiaal ebasoovitavateks korvalmodjudeks ning millised on
teie ettepanekud regulatsiooniks, mis neid korvalmojusid aitaksid véltida?

Kui kavandatav seadusemuudatus tegeleb liksnes andmetele juurdepéddsu saamisega ja jitab
kdrvale toimingu proportsionaalsuse kiisimuse, vdib soovimatuks tagajdrjeks olla see, et
menetleja saab juurdepdidsu kogu nutiseadmes voi pilveteenuses sisalduvale teabele, kuigi
uurimise seisukohalt on asjakohane vaid kitsas osa andmetest. Viltimaks isikute pohidigustesse
ebaproportsionaalset sekkumist, peaks loodav regulatsioon sisaldama ndudeid andmete
sthipdraseks filtreerimiseks ning uurimise eesmirgiga mitteseotud andmete eraldamiseks.
Loodava normistiku kitsaskohad vdivad ilmneda isedranis juhtudel, mis hdlmavad mh
privilegeeritud ja konfidentsiaalse olemusega teavet (sh terviseandmeid ja pangasaladust).
Seetottu tuleb rohutada VTK-s tehtud tdhelepanekut, et tagada tuleb selle kooskola loodava
ametiprivileegide regulatsiooniga. Samal ajal ei tohi aga unustada, et ka nn ametiprivileegide
eelndu ei kata koiki eriliiki isikuandmed, mis vdirivad samavéarset kaitset.

2. Kas ja millised peaksid olema need erandolukorrad, kus nutiseadmes olevaid andmeid peaks
saama ldbi vaadata seadme omaniku tahtest sdltumatult ka ilma kohtu voi prokuratuuri
eelneva loata?

Sellised erandid saaksid olla pigem kitsad ning seotud kas vahetu ohuga inimese elule voi
tervisele (nt roovitud isiku asukoha viljaselgitamine, terroriakti voi végivallakuriteo
drahoidmine) voi teatud asjaoludel (nditeks raskemate kuritegude puhul) tdendite hdvimise
riskiga (nt andmeid on vdimalik kaugelt kustutada). Need juhud peavad alluma kohtulikule
jarelkontrollile. Kuid ka selliste erandite puhul tuleb arvestada privilegeeritud teabe erisustega.
Niisugustel juhtudel peaks tdendi hivitamise riski tdttu kohtu eelneva loata ja omaniku tahtest
soltumatu andmete ldbi vaatamine olema pigem lubamatu ning sellele tuleks eelistada
andmetest koopia tegemist ilma vdimaluseta nende sisuga enne kohtu luba (sh tutvumise ulatus)
tutvuda.

3. Millised elektrooniliste tdendite kogumise olukorrad lisaks e-postkastide sisu
viljandudmisele serveripidajalt vajaksid kriminaalmenetluse seadustikus analoogiliselt
reguleerimist?

Loodav regulatsioon peaks hdlmama lisaks e-postkastidele ka erinevaid sdnumirakendusi,
sotsiaalmeedia- ja muid kontosid ning pilveteenuseid.

edastatavate, sdilitatavate jm viisil toodeldavate andmete mahtu, on vajalik sitestada seaduses nt arvuandmete
kogumise ja tdendina kasutamise tingimused ning puudutatud isikute menetlusgarantiid (vt ka nt EIKo 14.03.2013
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